EU:n datasdddoéksen mukaiset tiedot SmartDialog-palvelusta

Ohjeistus koskee SmartDialog -alustan kayttoa silta osin kuin Datasaadoksen datankasittelypalveluja
koskevat velvoitteet soveltuvat SmartDialog-palveluun. Kerromme datan keraamisen Arena
Interactiven SmartDialogista, siirrettdessa data toiseen datankasittelypalveluun tai omaan ICT-
infrastruktuuriisi. T&ma sivu tdydentaa sopimusta, palvelukuvauksia ja yleisia toimitusehtoja.

1. Siirrettavat tiedot ja digitaaliset omaisuuserat

Siirrettavia tietoja ovat aktiivisten ryhmapalveluiden kontaktitiedot (puhelinnumerot,
sahkopostiosoitteet, ja muut jarjestelmaan syotetyt kontaktitiedot) seka lahetetyt ja
vastaanotetut viestit asiakkaan tietojen sailytykselle maaritellylta ajanjaksolta
(enintdan 365 paivaa). Asiakkaan omistamat omat lyhytnumerot ovat siirrettavissa.
Tallaisia dedikoituja numeroita voi olla kaytossa kaksisuuntaisissa viestipalveluissa.

Siirrettava data ei sisalla salattuja viesteja, sailytyksen maaraajan ylittaneita viesteja,
palveluiden sisdiseen toimintaan liittyvia tietoluokkia, paasylokeja, jarjestelma- tai
tietoturvalokeja, jarjestelman konfigurointeja, asetuksia, tai digitaalisia omaisuuseria.
Poissulkemisen syy on palvelun turvallisuus, eheys, tietosuoja ja immateriaalioikeudet.

2. Menettelyt palvelun vaihtamiseksi ja datan siirtamiseksi

Asiakas voi vaihtaa toiseen datankasittelypalveluun tai siirtda datan omaan ICT-

infrastruktuuriinsa kontaktoimalla Arena Interactivea asiakaspalvelun sdhkdpostiin
support@arenainteractive.fi ja ilmoittamalla palvelun vaihdosta ja sen aikataulusta.
Asiakkaalla on mahdollisuus hakea data SmartDialogista tai APIl-rajapinnan kautta.

3. Saatavilla oleva tuki ja avustaminen

Arena Interactiven asiakaspalvelu neuvoo tarvittaessa asiakasta datan hakemisessa.
Erikseen sovittaessa Arena Interactive voi toimittaa tarvittavat datat asiakkaalle.

4. Tietojen siirtomuodot ja tekniset rajapinnat

SmartDialog -jarjestelmasta siirrettavat viestilokit ovat rakenteellisesti yleisessa ja
koneellisesti luettavassa muodossa (CSV tai Excel -vienti). Jos datasiirrossa voidaan
kayttaa APl-rajapintoja, niin datamuoto on yleisesti JSON. Asiakas voi itse hakea
viestilokitiedot ja kontaktitiedot SmartDialogista.

API-rajapinnat kontaktien ja viestilokien hakemiselle loytyvat Arena Interactiven
OpenAPI -dokumentaatiosta, osioista Group Management ja Message Traffic.
Ajantasainen dokumentaatio on saatavilla osoitteessa https://openapi.arena.fi/.

5. Siirtyma- ja noutoajat ja datan poistaminen siirtymaén jalkeen

Palvelun vaihtamiseen sovellettavat irtisanomis-, siirtyma- ja noutoajat seka
siirrettavissa olevan datan poistamista koskevat ehdot on maaritelty Arena Interactiven
Yleisissa ehdoissa. Asiakas voi olla yhteydessa Arena Interactiveen siirtymaaikaan
liittyvissa kysymyksissa osoitteessa support@arenainteractive.fi.
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6. Rajoitukset ja poikkeukset

Viestilokitietoja ei voida siirtaa, jos asiakas kayttaa salattua viestisisaltoa. Asiakkaalle
tilatut operaattorien longcode -numerot ja jaetut lyhytnumerot eivat ole siirrettavissa.
Naita voi olla kadytossa kaksisuuntaisissa viestipalveluissa.

Jotkin tiedot (esimerkiksi data, jota ei ole saatavilla itsepalveluviennin kautta) saattavat
vaatia pyynnon asiakaspalvelustamme: support@arenainteractive.fi.

7. ICT-infrastruktuuriin sovellettava lainkdyttoalue

SmartDialog-palvelu tuotetaan Microsoft Azure -ymparistossa. Palvelun
datankasittelyssa kaytettava ICT-infrastruktuuri sijaitsee Microsoft Azure North Europe
-regionissa Irlannissa ja kuuluu Irlannin lainkayttovallan piiriin.

8. Kolmansien maiden viranomaisten paasy dataan

Arena Interactive kayttaa teknisia, organisatorisia ja sopimuksellisia suojatoimia
ehkaistakseen EU:ssa olevaan muuhun kuin henkilétietoon kohdistuvan sellaisen
kolmannen maan viranomaispaasyn tai datan siirron, joka olisi ristiriildassa EU-
oikeuden tai sovellettavan kansallisen lainsdadannon kanssa.

SmartDialog-palvelun teknisiin suojatoimiin kuuluvat esimerkiksi datan sailyttaminen
EU/ETA-alueella, tiedon salaus siirron aikana ja tallennettuna, hallittu avainten ja
salaisuuksien hallinta, asiakkuuksien ja ymparistojen erottelu, monivaiheinen
tunnistautuminen, roolipohjainen paasynhallinta seka lokitus ja tekninen valvonta.
Organisatorinen hallinta perustuu tietovarantojen tunnistamiseen, tietojen
luokitteluun, riskienhallintaan, toimittajien ennakkoarviointiin seka muutosten ja
kansainvalisten palveluketjujen vaikutusten arviointiin. Sopimuksellisilla vaatimuksilla
varmistetaan henkiloston, palvelu- ja alihankintaketjun salassapito-, tietoturva- ja
ilmoitusvelvollisuudet, paasyn rajaaminen, auditointi- ja raportointioikeudet seka
datan palauttaminen, siirtaminen ja poistaminen palvelusuhteen paattyessa.

SmartDialog-palvelu tuotetaan Microsoft Azure -ymparistossa. Sovellettavien
sopimusehtojen mukaan Microsoft ei paljasta lainvalvontaviranomaisille kasiteltyja
tietoja eika tarjoa niihin paasya, jollei laki sita vaadi. Jos lainvalvontaviranomainen
vaatii Microsoftilta kasiteltyja tietoja, Microsoft kehottaa lainvalvontaviranomaista
pyytamaan tietoja suoraan asiakkaalta. Jos Microsoftin on pakko paljastaa kasiteltyja
tietoja lainvalvontaviranomaiselle tai tarjota niihin paasy, Microsoft ilmoittaa asiasta
viipymatta asiakkaalle ja toimittaa asiakkaalle kopion luovutusvaatimuksesta, jollei
sita ole laissa kielletty. Microsoft ei anna millekdan kolmannelle osapuolelle suoraa,
epasuoraa, rajoittamatonta tai valvomatonta paasya kasiteltyihin tietoihin eika
kasiteltyjen tietojen salaamiseen kaytettyja alustan salausavaimia.
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