Rajapintakuvaus —
Steam Engine

1-suuntainen SMS-viestinvalitys

Arena Interactive Oy

Dokumentin versio 3.0.1

Interactive



Rajapintakuvaus — Steam Engine 1-suuntainen SMS-viestinvilitys

Arena Interactive Oy — support@arenainteractive.fi — 010 320 1431 — www.arenainteractive.fi

DOKUMENTIN TIEDOT

Dokumentin versionumerointi noudattaa x.y.z —mallia:

x = uudelleenkirjoitus tai merkittavat paivitykset
y = paivitykset
z = pienia korjauksia ja muokkauksia; ei vaikuta kappaleiden numerointiin

Nykyinen versio

Dokumentin nimi

Dokumentin versio

Viimeksi paivitetty

Rajapintakuvaus - Steam Engine 1-suuntainen SMS-viestinvalitys

3.01

Tammikuu 2014

Versiohistoria

Versio

Tehdyt muutokset

Muutettu

Paivdys

Lasse Lohikoski,

1252:een.

3.0.1 | Muutettu dokumentin ilme ja yritystiedot Arena Interactive Oy:n mukaiseksi. s Tammikuu 2014
Tanja Kaaridinen
L. . . _ . . e . . n .._ .
3.0.0 |s'atty tuki SMTP-protokollalle ja lisatty muuttuja S{rcode_expires} Arra-koodien Lasse Lohikoski Helmikuu 2012
voimassaololle.
N S . o - . . Marraskuu
2.1.0 | Lisatty Arrd-koodi —toiminnallisuus. Muutettu URL:it esimerkeiksi. Ville Skytta 2011
208 D.oku.mein.tm ’rlnml Ir’nuyte.ttu: Rajapintakuvaus - Stear.n Engine 1-.suu.nta.!r1en§MS- Lasse Lohikoski Helmikuu 2011
viestinvalitys” vs. "Rajapintakuvaus - Steam 1-suuntainen SMS-viestinvalitys”.
Lisa — - = — - URL:
207 |s.att.y malr.nnta lahetyksen yhteydess.a.a.nnetfcavasta.tmm.ltuskwttaus URL:sta Ville Skytts Lokakuu 2010
Toimituskuittaukset -kappaleeseen, kirjoitusvirhekorjauksia.
206 Lisatty mahdo!hsuus. kev.entaa httpS-tO.ImItUSkUIttaUS-pa|Ve|UIden Ville Skytts Lokakuu 2010
varmennetarkistuksia (fi-steam-https-lite).
2.0.5 | Viestinvalitysrajapintaan lisatty uusi parametri sendTime. Gabriel Drescher | Elokuu 2010
2.0.4 | Content-Type —headeriin liittyvia korjauksia ja tarkennuksia. Ville Skytta Elokuu 2010
2.0.3 | Korjattu merkistévirhe GET-esimerkin kommenteissa. Ville Skytta Kesakuu 2010
202 HTTP—kutsuissa kaytettava oletusmerkistd muutttunut 1ISO-8859-1:std Windows- Gabriel Drescher | Toukokuu 2010

Arena Interactive Oy
www.arenainteractive.fi
Helsinki | Jyvaskyla | Vaasa

EERGE



mailto:support@arenainteractive.fi
http://www.arenainteractive.fi/

Rajapintakuvaus — Steam Engine 1-suuntainen SMS-viestinvilitys

Arena Interactive Oy — support@arenainteractive.fi — 010 320 1431 — www.arenainteractive.fi

Viestinvalitysrajapintaan lisdtty uusi parametri senderTON, jolla ilmaistaan Gabriel Drescher | Toukokuu 2010

2.0.1 lahettdjatiedon tyyppi.

Eriytetty 1-suuntainen viestinvalitys omaksi dokumentikseen, ensimmainen
200 suomenkielinen versio,itarkennuksia XML-clioI.<u“mentin. rékentgeseen, IiséttY usein Ville Skytts Huhtikuu 2010
kysytyt kysymykset, poistettu dir-parametri, lisatty validityPeriod-parametri,

yleisia tarkennuksia.

1.15.5 | Viimeinen Steam Pipe Connectivity API Specification —versio. Ville Skytta Heindkuu 2009

Copyright © 2014 Arena Interactive Oy, kaikki oikeudet pidatetaan. Taman dokumentin tiedot
voivat muuttua ilman ennakkoilmoitusta.

Arena Interactive Oy a Ilena

www.arenainteractive.fi h .
Helsinki | Jyvaskylad | Vaasa Interactive



mailto:support@arenainteractive.fi
http://www.arenainteractive.fi/

Rajapintakuvaus — Steam Engine 1-suuntainen SMS-viestinvilitys

Arena Interactive Oy — support@arenainteractive.fi — 010 320 1431 — www.arenainteractive.fi

Sisallysluettelo
Y= 1 LAV (U L] A=Y Lo TSRS 4
o] oo F=1 1] o T USRS PPP PP 5
O V1= Ao 13 YA o [ PRSP 5
1.2 ViIeStiNVAIItYSPAIVEIUL ............oeeeeeeeee ettt e et e e et e e e e s e e e e saae e e e entae e e e snaaeeeeennees 5
DA o I ) B T o111 - ISR 6
2.1 VieStinlGRetySIajaPINTQ ...........uueeeeeeieieeciieeeee e e et e e e e e e e e e cte e e e e e e e sessrbeaeeeeeeeessnsrtrenneeeeas 6
D 0 A =] S V2= o PO 8
D B [T e 1< o W o Y[ a = = [ AV [Ty 9
N 0 TV Y Y U 10
2. 1.4 WAP-KIrJaNmMErKKi ......vviieeiee e e e e s e et e e e e e e e s annr e e e e e e e e e ennnns 10
2.2 HTTP-VASTAUS ... e e e s e s e s e s e s e e e s e s e e e s assasssaasnssssnenns 11
I I 2 = 1= o1 L= PSR 13
3.1 TUNNISTAUEUMINEI <. s s e s s e s e e e e s e s s e s e s e e s e e aaaenessnanes 13
SRR V70 Ky (o o 1 Lo} 1 (o | [ | AP 14
O V=X o 1 BT Ko 1 (o PSPPSR 14
3.4 TOIMIEUSKUITEAUKSEL .......eeeeeiieeeeeeiiee et e ettt e e ettt e e e st e e e e saaae e e e s ataeeeesnsaeeeesnsaeaessnsaeaeans 14
4 TOIMITUSKUITEAUKSEL oo e e e s e e s st e e e s saaeeeennnees 15
ol S [ =T G - ISP PUPPRRN 17
5.0 Pitkd teKSEIVIESTi, POST-KUESU ....couuvueeeieeeeeiieeiiieeeeeeeeeeetuiiieesssesesessssneesssssssesssnnssssssssessssnnnnns 17
5.2 Tavallinen tekstiviesti, GET-kutsu, toimituskuittaQuS-URL .........ccccoueeeeeeeeeeieieeeeeeeeeeeeeeeeeeeenn, 18
eI 211 Lo o] )V =1 1 T TP 19
6 Usein KySYTTY]ja KYSYMYKSIE coeeiiiiiiiiiiiieeiee ettt et e e e e searre e e e e e e e seantneeeeeeeeeesnnnnnnnens 20

Arena Interactive Oy allena

www.arenainteractive.fi h .
Helsinki | Jyvaskyla | Vaasa Interactive


mailto:support@arenainteractive.fi
http://www.arenainteractive.fi/

Rajapintakuvaus — Steam Engine 1-suuntainen SMS-viestinvilitys

Arena Interactive Oy — support@arenainteractive.fi — 010 320 1431 — www.arenainteractive.fi

1 Johdanto

Tama dokumentti kuvaa Arena Interactive Oy:n yksisuuntaisen, Steam Engine -
palvelinohjelmistoon perustuvan SMS-viestinvalitysrajapinnan. Tata rajapintaa kaytetdaan
lahetettdessa vastaanottajalle veloituksettomia MT (Mobile Terminated) -viesteja.

Rajapinta on HTTP- tai SMTP-pohjainen. HTTP-rajapinnan kyselyt ovat HTTP-kutsuja ja sen
vastaukset XML-dokumentteja. SMTP-rajapinta tukee MIME-sdahkopostiviesteja. Lahetettaviin
viesteihin liittyvat myos toimituskuittaukset, jotka toimitetaan HTTP-kutsuilla.

Rajapinnan kaytto vaatii Arena Interactiven jarjestelmaan perustettavat yhden tai useamman
viestinvalitystilin ja yhden tai useamman viestinvalityspalvelun. Viestinvalitystileille maaritellaan
mm. kayttajatunnus, salasana, IP-osoiterajoitukset ja viestisaldot, ja viestinvalityspalveluille mm.
oletuslahettadja, toimituskuittaus-URL seka palvelutunnus.

1.1 Viestinvdilitystilit

Viestinvalitystileja voi olla useita, riippuen kayttotarkoituksesta. Yleensa kuitenkin tehdaan vain
yksi tili, jota useat palvelut kayttavat. Viestinvalitystilit on tarkoitettu rajaamaan ja turvaamaan
palveluiden kayttoa kayttdjan kannalta ja niiden avulla maaritelldan palveluiden kayttamat
tunnukset ja salasanat, IP-osoiterajoitukset ja viestien lahetykseen liittyvia rajoituksia.

1.2 Viestinvdilityspalvelut

Viestinvalityspalveluissa maaritellaan kaytetty viestinvalitystili sekda mm. oletusasetukset
l[ahettajalle ja toimituskuittaus-URL:lle. Useamman viestinvalityspalvelun kayttaminen
mahdollistaa palvelukohtaisen erittelyn viestiliikenneraportoinnissa.
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2 HTTP(S)-rajapinta

2.1 Viestinldhetysrajapinta

HTTP-kutsut voivat olla joko POST- tai GET —tyyppisia. POST —tyyppisten kutsujen kaytto on
suositeltua. Kutsuissa kdytettava URL riippuu ldhetettdavan viestin tyypistd, ja se on mainittu
edempana ko. viestityyppia kasittelevassa kappaleessa. URL:t ovat kirjoitettu kdyttamaan salattua
yhteyttd, mutta vastaavaa URL:ia voi kdyttdd myos salaamattomana korvaamalla https:n http:lla.
HTTPS:n kaytto on kuitenkin suositeltua ja salaamatonta yhteytta tulisi kdyttda ainoastaan mikali
salatun kaytto ei jostain syysta ole mahdollista.

Kaikki tdaman dokumentin viestin ldhetykseen liittyvat URL:t on kirjoitettu kayttden
arena.example.com -hostnamea, joka on esimerkki, eika sitd kayttaen voi lahettada viesteja.
Dokumentissa hostnamella customer.example.com tarkoitetaan rajapinta-asiakkaan jarjestelmaa.
Arena Interactive toimittaa varsinaiset URL:t, joita tulee kayttaa asiakkaille viestinvalityspalvelun
palvelutietolomakkeessa palvelua avattaessa.

Mikali rajapintaan tehdadan useita kutsuja lyhyin aikavalein, on suositeltua kayttaa persistentteja
(Keep-Alive) HTTP-yhteyksia etenkin HTTPS:a3a kdytettdessa. Rajapintaan voi tarvittaessa pitaa auki
muutamia yhtaaikaisia yhteyksia.

Parametrin nimi —sarakkeessa on ensin mainittu ensisijainen parametrin nimi, ja sen jalkeen
suluissa sille hyvaksyttavat vaihtoehtoiset nimet. Isoilla ja pienilla kirjaimilla on merkitysta.

Mikali parametri on merkitty pakolliseksi, se pitda olla kutsuissa mukana. Tyhjat arvot
parametreille tulkitaan samoin kuin jos parametria ei olisi pyynnéssa mukana lainkaan.

Mikali muuta ei ole mainittu, parametrit asetetaan HTTP-kutsun query stringiin tai sisaltoon (vain
POST-kutsut) application/x-www-form-urlencoded —enkoodattuina. Query stringissa olevien
parametrien tulkitaan aina olevan Windows-1252 —merkistdssa, ja POST-kutsutyypin tapauksessa
parametrien ollessa viestisisallossa ne tulkitaan olevan Content-Type —HTTP-headerin charset —
parametrin ilmaisemassa merkistossa, tai Windows-1252 —merkistdssa mikali tdma tieto puuttuu.
Suosittelemme asettamaan parametrit POST-kutsujen sisaltéon, seka kayttamaan UTF-8 —
merkistda ja ilmaisemaan sen kayttd kutsun Content-Type —headerin charset —parametrissa.

Kaikille viestityypeille yhteiset parametrit ovat:

Parametrin nimi Pakollinen Kuvaus
login (1) Kylla Viestinvalitystilin kayttajatunnus
password (p) Kylla Viestinvalitystilin salasana
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Parametrin nimi

Pakollinen

Kuvaus

sender (from)

Ei

Viestin lahettajatieto, joka vastaanottajalle nakyy. Mikali tama
parametri puuttuu HTTP-kutsusta, lahettdjaksi asetetaan
kaytetylle viestinvalityspalvelulle méaaritelty oletusldhettaja.

Lahettaja voi olla joko puhelinnumero kansainvalisessd muodossa
(+- tai 00 —etuliitteelld tai ilman), puhelinnumero kansallisessa
muodossa, lyhytnumero, tai alfanumeerinen.

Alfanumeerisen lahettdjan maksimipituus on 11 merkkia, ja sen
sisallon tuetut merkit ovat isot kirjaimet A-Z, pienet kirjaimet a-z,
ja numerot 0-9. Muiden merkkien kayttaminen voi aiheuttaa
viestin toimituksen epaonnistumisen tai merkkien
vaihtumisen/puuttumisen.

senderTON
(fromTON)

Ei

Lahettdjatiedon tyyppi. Mikali parametri on maaritelty, viesti
I[ahetetdan operaattorin viestikeskukselle maaritellylld arvolla,
joka voi olla jokin seuraavista:

e ALPHANUMERIC, joka ilmaisee, ettd kyseessad on
alfanumeerinen ldhettajatieto (maaritelty tarkemmin
parametrin sender yhteydessa)

e NATIONAL, joka ilmaisee, etta ldhettdjatieto on
kansallinen ja siina ei ole kansainvalistd maakohtaista
prefiksia.

e INTERNATIONAL, joka ilmaisee Iahettajatiedon olevan
kansainvalisessd muodossa.

Jos parametria ei kutsuissa valiteta, jarjestelma paattelee
lahettajatiedosta sen tyypin automaattisesti.

msisdn (to)

Kylla

Vastaanottajan puhelinnumero. Puhelinnumero voi olla joko
kansainvalisessd muodossa (+- tai 00-etuliitteelld tai ilman) tai
kansallinen numero. Kansalliset numerot muunnetaan
kansainvalisiksi ennen lahetysta kayttdaen oletusmaakoodia.

Suosittelemme kansainvalisen muodon kadyttamista ja etta
numeroissa on pelkkia numeroita (ei valimerkkeja tms.).
Jarjestelma poistaa vastaanottajien numeroista ylimaaraiset
valimerkit jne., mutta tdma toiminto ei takaa, etta kaikista
syotteistd muodostuu tarkoitettu numero.

Yhdelld HTTP-kutsulla voidaan lahettaa sama viesti useammalle
vastaanottajalle, enintaan kuitenkin 20:lle. Talloin kutsuun
asetetaan useampi msisdn-parametri arvoineen, yksi
vastaanottajanumeroa kohden.
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Parametrin nimi

Pakollinen

Kuvaus

clientid

Ei/Kyll3

Viestinvalityspalvelun tunniste. Viestinvalityspalveluita voi olla
useita, jolloin clientid-parametrilla voidaan kohdistaa viestin
lahetys haluttuun palveluun. Tama mahdollistaa mm.
raportoinnissa erittelyn viestien lahetyksessa eri palveluiden
kesken, jos halutaan jaotella viestiliikennetta sovelluksen
kannalta.

Mikali parametrin arvoa vastaavaa viestinvalityspalvelua ei |6ydy,
viestin ldhettdminen ei onnistu. Poiketen muista parametreista
tdman parametrin puuttuminen kutsusta tulkitaan samoin kuin
jos se olisi mukana tyhjalla arvolla, ts. se kohdistuu
viestinvalityspalveluun, jonka tunniste on tyhja.

dlrurl

validityPeriod (vp)

sendTime (st)

Ei

Ei

Ei

URL johon Arena Interactiven jarjestelma toimittaa viestien
toimituskuittaukset HTTP-kutsuina. Tuetut protokollat ovat HTTP
ja HTTPS. Mikali parametria ei ole asetettu kutsussa, tehdaan
kutsut kdytetyn viestinvalityspalvelun asetuksissa maariteltyyn
URL:iin. Mikali URL:ia ei ole asetettu kutsuun eika
viestinvalityspalveluun, toimituskuittauksia ei laheteta. Mikali
kdytossa on HTTPS, Arena Interactiven jarjestelméan tekemia
tarkistuksia kohdepalvelun varmenteelle on mahdollista keventaa
(esim. allekirjoittaja, voimassaoloaika) kayttamalld URL:ssa
https:n sijaan protokollana fi-steam -https-lite:a.

Viestille asetettava validiteettiaika minuutteina. Ajalla
maaritellaan, kuinka kauan viestia sdilytetdan viestikeskuksella,
jos vastaanottava liittymanumero ei ole tavoitettavissa
ldhetyshetkella (liittyma on kiinni, kuuluvuusalueen ulkopuolella,
tms.). Pienin suositeltava aika télle parametrille on 5 minuuttia ja
suurin 4320 minuuttia (kolme vuorokautta). Pienin sallittu arvo
on 1.

Viestille asetettava lahetysaika. Parametrilla ajastetaan viesti
lahetysta varten. Lahetyksen aikaleima asetetaan millisekunteina
ajanhetkesta 1.1.1970 00:00:00 UTC, esim. Thu Aug 19 14:08:11
EEST 2010 on millisekunteina esitettyna: 1282216091000.

2.1.1 Tekstiviesti

Tekstiviestirajapinnalla voidaan ldhettaa normaalipituisia ja pitkia (konkatenoituja) viesteja. Koko
viestin sisaltd asetetaan kutsuun mukaan, ja rajapinta huolehtii viestin pilkkomisen useampaan
SMS:aan. Lopullinen lahetetty viestimaara selvida vastauksena saatavasta XML-dokumentista.
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Rajapinta tukee seka GSM 03.38 etta Unicode-merkistdisia tekstiviesteja. Mikali viestin sisaltd
sisaltaa vain merkkeja, jotka voidaan ilmaista GSM 03.38 -merkistossa, se lahetetaan kayttaen sita,
muutoin se lahetetddan Unicode-merkistdssa. Huom: Unicode-muotoisten viestien tapauksessa
yhteen SMS:dan mahtuu vahemman (karkeasti hieman alle puolet) merkkeja kuin GSM 03.38:n,
milla on vaikutus lahetettavien SMS:ien maaraan. Mikali halutaan varmistaa, etta viestit lahtevat
aina GSM 03.38 -merkistoising, toteutusten tulee itse tarkistaa viestisisalto ja tehda mahdolliset
muunnokset merkeille, joita ko. merkistdssa ei voida esittaa.

Tekstiviestien lahetyksessa kaytettava URL on https://arena.example.com/input/smsout.

Kaikille viestityypeille yhteisten parametrien lisdksi yleisten tekstiviestien ldhetyksessa kdytetaan
seuraavia:

Parametrin nimi Pakollinen Kuvaus

msg Kyll3/Ei Viestin sisalto.

Arri-koodi
Mikali kdytettavaan palveluun on liitetty Arrd-koodiominaisuus,
sisaltoon voidaan asettaa seuraavat muuttujat:

${rcode} jonka Arena Interactiven jarjestelméa korvaa Arra-
koodilla ennen viestin lahettdmistad vastaanottajalle. Mikali
palvelun Arrd-koodit ovat loppu, ei viestii ldhetet
vastaanottajalle ja siitd lahetetdan toimituskuittaus, josta ko.
virhe ilmenee.

${rcode_expires} jonka Arena Interactiven jarjestelma korvaa
Arra-koodin voimassaoloajalla (muodossa pp.kk.vvvv) ennen
viestin ldhettadmista vastaanottajalle.

Mikali kdytetaan POST-tyyppisia kutsuja ja kutsun Content-Type
on text/plain, viestin sisalt6 asetetaan sellaisenaan kutsun
sisalloksi Content-Type -headerin charset-parametrin
ilmaisemassa merkist6ssa ja tata parametria ei kdyteta.

2.1.2 Yleinen binaariviesti

Yleiselld binaariviestirajapinnalla voidaan lahettda esimerkiksi Nokia Smart Messaging -maarittelyn
mukaisia viesteja (kuvaviestit jne.) ja muita bindariviesteja. Muutamille binaariviestityypeille on
oma yksinkertaistettu rajapinta, joka on kuvattu seuraavissa kappaleissa.

Yleisten binaariviestien lahetyksessa kaytettava URL on https://arena.example.com/input/smsout
(sama kuin tekstiviestin tapauksessa).
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Kaikille viestityypeille yhteisten parametrien lisdksi yleisten bindariviestien lahetyksessa kaytetaan

seuraavia:
Parametrin nimi Pakollinen Kuvaus
udh Kylla Bindarimuotoinen UDH (User Data Header, tavut URL-
enkoodattuina).
msg Kylla/Ei Binddrimuotoinen sisaltd (User Data, tavut URL-enkoodattuina).

Mikali kaytetdaan POST-tyyppisia kutsuja ja kutsun Content-Type
on application/octet-stream, viestin bindéarisisalto asetetaan
sellaisenaan kutsun sisalloksi ja tata parametria ei kayteta.

Mikali kaytetaan POST-tyyppisia kutsuja ja kutsun Content-Type on application/octet-stream,
viestin bindarisisaltd asetetaan sellaisenaan kutsun sisalloksi ja tata parametria ei kayteta.

2.1.3 WAP SI

WAP Sl -viesteja voidaan ldhettad kayttaen yleista bindariviestirajapintaa (ks. ylla) seka tassa
kuvattua yksinkertaistettua rajapintaa.

Kaytettadessa tata yksinkertaistettua rajapintaa WAP Sl -viestien lahetykseen kadytettava URL on
https://arena.example.com/input/wappush.

Kaikille viestityypeille yhteisten parametrien lisaksi WAP S| -viestien |ahetyksessa kaytetaan

seuraavia:

Parametrin nimi Pakollinen Kuvaus
msg Kylla Sl-viestin teksti
href Kylla Sl-viestin linkki (URL)

2.1.4 WAP-kirjanmerkki

WAP-kirjanmerkkiviesteja voidaan lahettda kayttden yleista binaariviestirajapintaa (ks. ylld) seka
tassa kuvattua yksinkertaistettua rajapintaa.

Kaytettaessa tata yksinkertaistettua rajapintaa WAP-kirjanmerkkiviestien ldhetykseen kaytettava
URL on https://arena.example.com/input/wapbookmark.

Kaikille viestityypeille yhteisten parametrien lisaksi WAP-kirjanmerkkiviestien lahetyksessa
kdytetaan seuraavia:

Parametrin nimi Pakollinen Kuvaus
msg Kylla Kirjanmerkin teksti (nimi)
url Kylla Kirjanmerkin linkki (URL)
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2.2 HTTP-vastaus

Kaikkien viestinlahetyskutsujen HTTP-vastaukset, riippumatta kaytetysta rajapinnasta, ovat
samanlaiset.

Vastaukset koostuvat kahdesta osasta: HTTP status, ja XML-dokumentti.

Yleisen tason kutsun tulos selviaa HTTP-vastauksen statuskoodista. Mikali kyseessa on virhe,
vastauksen HTTP-statuksen yhteydessa olevassa viestissa on lisatietoa virheen syysta.
Virhetilanteissa vastauksen sisalto ei ole maaritelty, ts. toteutukset eivat voi olettaa, etta se olisi
jaljempana kuvatun XML-maarityksen mukainen tai etta se olisi XML-dokumentti. Mikali status ei
ilmaise HTTP-tason virhettad, vastauksen sisdltona on jaljempana kuvattu XML-dokumentti, josta
selvidaa tarkemmin viestin lahetyksen tila (ts. HTTP-tason virheettoémyydesta ei voida vield paatella,
etta viestin lahetys onnistui).

Seuraavassa taulukossa on lueteltu muutamia HTTP-statuksia. Mikali status on jotain muuta kuin
alla mainittu ja valilta 200-299, ei HTTP-tason virhetta tapahtunut, jos jotain muuta niin kyseessa
on HTTP-tason virhe. HTTP-tason virheiden yleiset kuvaukset alla olevien lisaksi |0ytyvat HTTP 1.1 —
maadrittelysta (RFC 2616), http://tools.ietf.org/html/rfc2616.

HTTP status Kuvaus
200, 202 Onnistunut kutsu, lisatiedot HTTP-vastauksen XML-dokumentissa.
400 Kutsuvirhe, HTTP-kutsussa oli jotain vikaa (esimerkiksi puuttuva tai virheellinen

parametri). HTTP-statuskoodin yhteydessa olevassa viestissa on lisatietoa
virheesta. Viestia ei lahetetty.

403 Paasy evatty, esimerkiksi virheellinen kayttdjatunnus tai salasana tai IP-osoite,
josta ko. tunnuksilla ei sallita viestin lahetysta. Viestia ei lahetetty.

404 Virheellinen URL tai palveluvirhe. Viestia ei lahetetty.

415 Virheellinen tai ei-tuettu Content-Type. Viestia ei ldhetetty.

500, 503 Palveluvirhe.

HTTP-tasolla onnistuneen kutsun vastauksena on XML-dokumentti, jonka tyypillisesta rakenteesta
on esimerkkeja taman kuvauksen lopussa. XML-dokumentti on seuraavan DTD:n mukainen:

<IELEMENT delivery-report (accepted, credit-balance?, failed?)>
<IELEMENT accepted (recipients, messages)>

<IELEMENT recipients (recipient*, #PCDATA)>

<IELEMENT recipient (#PCDATA)>

<IATTLIST recipient id CDATA #IMPLIED parsed CDATA #IMPLIED>
<IELEMENT messages (#PCDATA)>

<IELEMENT credit-balance (#PCDATA)>

<IELEMENT failed (msisdn+)>

<IELEMENT msisdn (#PCDATA)>

<IATTLIST msisdn parsed CDATA #IMPLIED>
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delivery-report on XML-dokumentin juurielementti. Se sisaltda accepted-elementin, mahdollisesti
credit-balance-elementin, ja mahdollisesti failed-elementin.

accepted-elementti pitda sisalldan tiedot l[ahetettavaksi hyvaksytyista viestin vastaanottajista. Se
sisaltaa recipients- ja messages-elementit.

recipients-elementti (accepted-elementin sisalld) sisaltaa tiedot hyvaksytyista vastaanottajista.
Nama ovat kukin omassa recipient-elementissaan, minka lisaksi recipients-elementissa on numero,
joka ilmaisee niiden maaran. recipient-elementin sisdlto on vastaanottajan puhelinnumero
sellaisena kuin se rajapinnalle annettiin. Sen id-attribuutissa on toimituskuittaustunniste, jolla
myohemmin toimitettavat toimituskuittaukset voidaan kohdistaa ko. vastaanottajan viestiin, ja
sen parsed-attribuutissa puhelinnumero, johon viesti lahetettiin (ks. HTTP-kutsun msisdn-
parametrin yhteydessa kuvaus mahdollisesti tehdysta muunnoksesta).

messages-elementti (accepted-elementin sisalld) sisdltda numeron, joka ilmaisee ldhetettavaksi
hyvaksyttyjen SMS-viestien kokonaislukumaaran. Mikali kyseessa on yhden SMS:n pituinen viesti,
tama on sama kuin hyvaksyttyjen vastaanottajien maara. Jos kyseessa on konkatenoitu viesti,
lukumaara on viestin konkatenoitujen osien maara kerrottuna hyvaksytyilla vastaanottajilla.

credit-balance-elementti (mahdollisesti delivery report-elementin sisalld) sisdltdda numeron, joka
ilmaisee viestinvalitystilin jaljelld olevan lahetyssaldon (tdta XML-dokumenttia vastaavan HTTP-
kutsun viestien lahettamisen jalkeen), mikali kaytetylla viestinvalitystililla on ldhetyssaldorajoitus
paalla. Mikali ei, credit-balance-elementtia ei XML:ssa ole.

failed-elementti (mahdollisesti delivery report -elementin sisalld) sisaltaa tiedot vastaanottajista,
joille viestia ei otettu vastaan lahetettavaksi. Se sisaltdaa msisdn-elementteja, joiden sisdlté on
vastaanottajan puhelinnumero sellaisena kuin se rajapinnalle annettiin, ja joiden parsed-
attribuutissa on puhelinnumero sellaisena johon viestia oltaisiin oltu |ahettamassa (ks. HTTP-
kutsun msisdn-parametrin yhteydessa kuvaus mahdollisesti tehdystd muunnoksesta). Mikali viesti
hyvaksyttiin lahetettavaksi kaikille sen vastaanottajille, failed-elementtia ei XML:ssa ole.
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3 SMTP-rajapinta

Tata rajapintaa kdytetdan lahetettdessa vastaanottajalle veloituksettomia MT (Mobile Terminated)
SMS-viesteja sahkdpostitse.

Viestit |ahetetdan sahkopostitse kayttden SMTP-protokollaa MIME-enkoodattuina viesteind. Tama
rajapinta tukee ainoastaan tekstiviesteja (bindariviesteille on tuki HTTP-rajapinnassa, ks. kohta 2).

Kaikki taman dokumentin viestin lahetykseen liittyvat sahkopostiosoitteet on kirjoitettu kayttden
arena.example.com -domainia, joka on esimerkki, eika sita kayttaen voi l[ahettaa viesteja. Arena
toimittaa varsinaisen domainin/hostnamen, jota tulee kayttaa asiakkaille viestinvalityspalvelun
palvelutietolomakkeessa palvelua avattaessa.

3.1 Tunnistautuminen

Rajapinnan kadytto vaatii tunnistautumista. Tata varten on kaksi tapaa: sahkopostiviestin headerit
tai lahettdjan sahkopostiosoite, joista suosittelemme edellisen kayttamista mikali mahdollista.
Sahkopostiviestin headerit, joiden perusteella tunnistautuminen tapahtuu ovat:

e X-Pipe-Login: viestinvalitystilin kdyttajatunnus; lisatietoja: kohta 2.1, login-parametri

e X-Pipe-Password: viestinvalitystilin salasana; lisatietoja: kohta 2.1, password-
parametri

e X-Pipe-Clientld: palvelutunniste; lisatietoja: kohta 2.1, clientid-parametri

Jos viestissa on X-Pipe-Login -headeri mukana, tunnistautuminen tapahtuu headerien perusteella,
muutoin sahkopostin [ahettdjan perusteella.

Mikali tata rajapintaa kayttavassa asiakasjarjestelmassa sahkopostin headereita ei voida jostain
syysta kayttaa tunnistautumistietojen valittamiseen, ne voidaan valittaa sahkopostiviestin
lahettdjan osoitteessa +:lla eroteltuina:

. login+password+clientid@...

Mikali halutaan kayttaa palvelua, jonka palvelutunniste on tyhja, +clientid -osa voidaan jattaa
osoitteesta pois. Sdhkopostiviestin ldhettdjaksi tulkitaan ensimmaiseksi [6ytynyt seuraavista:
From-headeri, Sender-headeri, envelope sender.

Jos tunnistautumistietoja vastaavassa viestinvalitystilissa on maaritelty IP-osoiterajoituksia,
viestien lahettdminen sallitaan ainoastaan, mikali SMTP-yhteys Arena Interactiven jarjestelmaan
tulee sallitusta IP-osoitteesta.
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3.2 Vastaanottajat

Vastaanottajat asetetaan sahkopostiviestin vastaanottajiksi muodossa
puhelinnumero@arena.example.com, kansainvalisessa muodossa (+- tai 00-etuliitteella tai ilman)
tai kansallisessa muodossa. Kansalliset numerot muunnetaan kansainvalisiksi ennen |dhetysta
kayttden oletusmaakoodia.

Yhdella sahkdpostiviestilla voi lahettaa SMS:n useammalle vastaanottajalle.

3.3 Viestin sisdilto

SMS:n sisalto valitetaan sahkopostiviestin sisallossa. Mikali viestissa on text/plain-osa, sisalto
poimitaan siitd. Mikali ei mutta text/html-osa loytyy, kdytetdan sitda. Text/plainin kdytto on
vahvasti suositeltua.

Viestisisaltd muunnetaan SMS:IIa |ahetettdvaksi soveltuvaan muotoon poistamalla siita
rivinvaihdot ja ylimaaradiset tyhjat merkit, ja sisallosta poistetaan allekirjoitus. Allekirjoitukseksi
tulkitaan rivin alusta l6ytyvat kaksi miinusta, jota seuraa vélilyonti ja rivinvaihto, seka koko sita
seuraava sisalto.

Tekstiviestien maksimiketjutuspituus on rajoitettu kolmeen tassa rajapinnassa; sitd pidempien
viestien lahetysyrityksesta seuraa virheilmoitus.

3.4 Toimituskuittaukset

Mikali viesti hyvaksytaan lahetettavaksi, on sille mahdollista saada toimituskuittaus samoin kuin
HTTP-viestinvalitysrajapinnassa. Katso tdman dokumentin kohdasta 4 lisatietoja.
Toimituskuittaus-URL on mahdollista asettaa sdhkopostin X-Pipe-DLRURL -headerissa.
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4 Toimituskuittaukset

Viestien toimituskuittaukset toimitetaan viestin lahetyksessa maariteltyyn toimituskuittaus-
URL:iin, tai kaytettyyn viestinvalityspalveluun maariteltyyn toimituskuittaus-URL:iin, mikali URL:ia
ei viestin lahetyksen yhteydessa ole asetettu. Toimitus tapahtuu HTTP GET -tyyppisilla pyynnailla.
Pyynto sisaltda aina seuraavat query string -parametrit, niiden lisaksi, jotka toimituskuittaus-
URL:iin on mahdollisesti valmiiksi maaritelty.

Parametrin nimi Kuvaus

id Toimituskuittauksen tunniste, vastaa viestin lahetyksen
yhteydessa saadussa XML-dokumentissa ko. vastaanottajan
kohdalle annettua id:ta.

msisdn Numero johon viesti toimitettiin, vastaa viestin [ahetyksen
yhteydessa saadussa XML-dokumentissa ko. vastaanottajan
kohdalla mainittua “parsed”-puhelinnumeroa.

status Toimituksen tila. Mahdolliset arvot:

e DELIVERED: viesti toimitettu

e  DELIVERY_FAILED: viestin toimitus epaonnistunut

e SEND_FAILED: viestin lahetys epdonnistunut

e SEND_CANCELLED: viestin lahetys peruttu

o ACKNOWLEDGED: viesti vahvistettu olevan matkalla

Toteutuksien ei tule olettaa, ettd nama ovat ainoat mahdolliset
arvot tilalle; on mahdollista etta uusia tiloja tullaan lissdamaan
tulevaisuudessa.

desc Suuntaa antava syy toimituksen tilalle. Mahdolliset arvot:

e NO_ERROR: ei virhettd, kdytetaan lahinna onnistuneiden
toimitusten yhteydessa

e SYNTAX_ERROR: syntaksivirhe, viestin muoto virheellinen
tms.

e SYSTEM_ERROR: jarjestelmavirhe

e SUBSCRIBER_ERROR: puhelinnumeroon tai liittymaan liittyva
virhe, esim. virheellinen puhelinnumero tai suljettu liittyma

o PHONE_ERROR: vastaanottajan puhelinlaitteeseen liittyva
virhe

e NETWORK_ERROR: verkko/yhteysvirhe
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Parametrin nimi

Kuvaus

e EXPIRED: viesti vanhentunut

o  BILLING_ERROR: laskutukseen liittyva virhe

e LIMIT_EXCEEDED: lukumaararajoitus (esim. viestien tai Arra-
koodien) ylittynyt

o  UNKNOWN: tuntematon virhe

Toteutuksien ei tule olettaa, ettd ndma ovat ainoat mahdolliset
arvot syylle; on mahdollista, etta uusia syita tullaan lisdéamaan
tulevaisuudessa.

dirdt

result

Toimituksen aikaleima, millisekunteina ajanhetkesta 1.1.1970
00:00:00 UTC. Aikaleima on se, jonka Arena Interactive saa
toimituskuittaukselle tietona viestinvalityskanavastaan, tai
mikali viestinvalityskanava ei tata tietoa tarjoa, ajanhetki jolloin
toimituskuittaus saapui Arena Interactiven jarjestelmaan.

Aikaisempaan rajapintaan taaksepdin yhteensopivuuden vuoksi
mukana oleva karkean tason toimitustila. Mahdolliset arvot:

e delivered: viesti toimitettu

o failed: viestid ei toimitettu

e sent: viesti vahvistettu olevan matkalla

Tata parametria ei pitdisi kayttda uusissa toteutuksissa, ja
olemassa olevat tulisi vaihtaa kdyttamaan status-parametria
taman sijaan.
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5 Esimerkkeja

Seuraavissa esimerkeissa on muutamia tyypillisid kutsuja. Kutsujen ja vastausten HTTP-headereista
on yksinkertaisuuden vuoksi mainittu vain muutamia olennaisimpia, mukana voi olla my6s muita.
On myo6s huomattava, etta kutsujen sisalloissa tai URL:eissa ei ole rivinvaihtoja, vaikka ne tassa
tilanpuutteen vuoksi joudutaan pilkkomaan useammalle riville.

5.1 Pitkd tekstiviesti, POST-kutsu

Viestin lahettdja: Test

Viestin vastaanottajat: 358400000000 ja 358500000000

Viestin sisalto (ei rivinvaihtoja): Tdma on testiviesti jossa on €uromerkki jos toinenkin €uromerkki
€uromerkki €uromerkki €uromerkki €uromerkki €uromerkki €uromerkki €uromerkki €uromerkki
€uromerkki €uromerkki €uromerkki.

Kutsussa kaytetty merkistdé ennen URL-enkoodausta: UTF-8

HTTP-kutsu:

POST /input/smsout HTTP/1.1

Host: arena.example.com

Content-Type: application/x-www-form-urlencoded; charset=UTF-8
Content-Length: 417

login=...&password=...&sender=Test&msg=T%C3%A4Mm%C3%A4%200n%20testiviesti%20jossa%200n%20%E2%82%AC
uromerkki%20jos%20toinenkin%20%E2%82%ACuromerkki%20%E2%82%ACuromerkki%20%E2%82%ACuromerkki%20
%E2%82%ACuromerkki%20%E2%82%ACuromerkki%20%E2%82%ACuromerkki%20%E2%82%ACuromerkki%20%E2%82
%ACuromerkki%20%E2%82%ACuromerkki%20%E2%82%ACuromerkki%20%E2%82%ACuromerkki%20%E2%82%ACuro
merkki.&msisdn=358400000000&msisdn=358500000000

HTTP-vastaus:

HTTP/1.1 200 OK
Content-Type: text/xml;charset=UTF-8

<?xml version="1.0" encoding="UTF-8"?>
<delivery-report>
<accepted>
<recipients>
<recipient id="abcxyz.358400000000.1271230095796-81" parsed="358400000000">358400000000</recipient>
<recipient id="abcxyz.358500000000.1271230095796-82" parsed="358500000000">358500000000</recipient>
2
</recipients>
<messages>4</messages>
</accepted>
</delivery-report>
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Vastauksessa ilmaistaan viestin vastaanotto ldhetettdvaksi 2 vastaanottajalle, vastaanottajien
toimituskuittaus-id:t, ei hylattyja vastaanottajia ja etta viesteja oli yhteensa 4 (2 kpl 2:n mittaista
pitkaa viestia).

5.2 Tavallinen tekstiviesti, GET-kutsu, toimituskuittaus-URL

Viestin lahettdja: Test

Viestin vastaanottajat: 358400000000 ja abc123 (virheellinen)

Viestin sisdlto: Tama on testiviesti.

Kutsussa kaytetty merkistd ennen URL-enkoodausta: Windows-1252 (aina GET-kutsun
tapauksessa)

Kutsussa erikseen maaritelty toimituskuittaus-URL:
http://customer.example.com/dlr?myid=1234567

HTTP-kutsu:

GET
/input/smsout?login=...&password=...&sender=Test&msg=T%EAm%E4%200n%20testiviesti.&msisdn=358400000000&
msisdn=abc123&dlrurl=http%3A%2F%2Fcustomer.example.com%2FdIr%3Fmyid%3D1234567 HTTP/1.1

Host: arena.example.com

HTTP-vastaus:

HTTP/1.1 200 OK
Content-Type: text/xml;charset=UTF-8

<?xml version="1.0" encoding="UTF-8"?>
<delivery-report>
<accepted>
<recipients>
<recipient id="abcxyz.358400000000.1271231005806-60" parsed="358400000000">358400000000</recipient>
1
</recipients>
<messages>1</messages>
</accepted>
<failed>
<msisdn parsed="123">abc123</msisdn>
</failed>
</delivery-report>

Vastauksessa ilmaistaan viestin vastaanotto lahetettdvaksi 1 vastaanottajalle, vastaanottajan
toimituskuittaus-id, 1 virheellinen vastaanottaja, ja etta viesteja oli yhteensa 1 (1 kpl 1:n mittainen
viesti).

Kun viesti on toimitettu kutsun ainoalle hyvaksytylle vastaanottajalle onnistuneesti perille,
rajapinta toimittaa toimituskuittauksen tekemalla HTTP GET-kutsun URL:iin joka nayttaa
seuraavalta:
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http://customer.example.com/dlr?myid=1234567&id=abcxyz.358400000000.1271231005806-
60&msisdn=358400000000&status=DELIVERED&result=delivered&desc=NO ERROR&dIrdt=12712
38171000

5.3 Binddriviesti

Viestin lahettaja: 358207434242
Viestin vastaanottaja: 358400000000
Viestin sisdlto: Nokia Smart Messaging -maarittelyn mukainen kuvaviesti, tavut URL-enkoodattuina

HTTP-kutsu:

POST /input/smsout HTTP/1.1

Host: arena.example.com

Content-Type: application/x-www-form-urlencoded
Content-Length: 980

login=...&password=...&sender=358207434242&msisdn=35840000000&udh=%06%05%04%15%8A%00%00&msg=%3
0%00%00%21%54%E4%6D%E4%20%6F%6E%20%74%65%73%74%69%6B%6F%6F%64%69%3A%20%39%39%32%32%
39%35%37%31%35%30%32%36%37%02%01%00%00%48%1C%01%00%00%00%00%00%00%00%00%00%00%00%00
%00%00%00%00%00%00%00%33%33%33%33%33%33%30%00%00%33%33%33%33%33%33%30%00%00%3C%0C%3
F%3F%3C%3C%0C%00%00%3C%0C%3F%3F%3C%3C%0C%00%00%33%F0%3F%FC%CC%30%30%00%00%33%F0%3F%
FC%CC%30%30%00%00%30%3C%33%C0%FF%00%FC%00%00%30%3C%33%C0%FF%00%FC%00%00%33%30%C0%C0
%FF%0F%C0%00%00%33%30%C0%C0%FF%0F%C0%00%00%3C%FF%CC%CF%F3%C0%CC%00%00%3C%FF%CC%CF%F3
%C0%CC%00%00%33%00%FF%FF%3F%CC%00%00%00%33%00%FF%FF%3F%CC%00%00%00%3F%CF%33%FC%F0%FF
%3C%00%00%3F%CF%33%FC%F0%FF%3C%00%00%30%03%F3%33%00%F0%00%00%00%30%03%F3%33%00%F0%00
%00%00%3F%0C%0C%C3%00%03%3C%00%00%3F%0C%0C%C3%00%03%3C%00%00%3C%3C%33%03%FC%03%00%0
0%00%3C%3C%33%03%FC%03%00%00%00%3F%FF%FF%FF%FF%FF%FC%00%00%3F%FF%FF%FF%FF%FF%FC%00%00
%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00%00

HTTP-vastaus:

HTTP/1.1 200 OK
Content-Type: text/xml;charset=UTF-8

<?xml version="1.0" encoding="UTF-8"?>
<delivery-report>
<accepted>
<recipients>
<recipient id="abcxyz.358400000000.1271230095796-81" parsed="358400000000">358400000000</recipient>
1
</recipients>
<messages>3</messages>
</accepted>
</delivery-report>

Vastauksessa ilmaistaan viestin vastaanotto ldhetettdvaksi 1 vastaanottajalle, vastaanottajan
toimituskuittaus-id, ja etta viesteja oli yhteensa 3 (1 kpl 3:n mittainen pitka bindariviesti).
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6 Usein kysyttyja kysymyksia

Montako merkkida SMS:a3an mahtuu?

Yhteen SMS:33n mahtuu 140 tavua tietoa. Mikali lahetetadn konkatenoitua (pitkaa) viestia,
konkatenointia varten varataan jokaisesta SMS:sta 6 tavua, jolloin viestin muulle sisall6lle jaa 134
tavua tilaa jokaista SMS:3a kohden.

Kaytettaessa GSM 03.38 -merkistoa tekstiviesteille merkit pakataan 7-bittisiin septetteihin, joita
mahtuu 140 tavuun (yhden SMS:n mittainen viesti) 160, ja 134 tavuun (konkatenointi) 153. Suurin
osa GSM 03.38 -merkiston merkeista mahtuu yhteen septettiin kukin, mutta merkiston
laajennukset (joista yleisimmin kadytetty on euromerkki) vievat kaksi septettia. Lisatietoja GSM-
merkistosta: http://en.wikipedia.org/wiki/GSM_03.38.

Kaytettaessa Unicode-merkistda tekstiviesteille kukin merkki vie kaksi tavua, jolloin merkkeja
mahtuu 140 tavuun (yhden SMS:n mittainen viesti) 70, ja 134 tavuun (konkatenointi) 67.

Binaariviestien tilankaytto riippuu viestityypista, mutta sille patee myos 140 tavun SMS-kohtainen
rajoitus.

Miksi adkkoset/erikoismerkit eivdt ndy oikein viestissani?

Varmista etta kaytetty merkistd on ilmaistu oikein HTTP-rajapintakutsussa, ja etta viestin sisalto on
oikein enkoodattu (sekda URL-enkoodaus etta merkistémuunnos). Oikeanlainen enkoodaus
tapahtuu ensin muuntamalla viestin teksti tavuiksi kdyttaen haluttua merkist6a, ja sen jalkeen
URL-enkoodaamalla ndma tavut, pseudokoodina encodeurl(encodecharset(messagedata)).

Joidenkin ohjelmointikielten URL-enkoodauskirjastoissa on funktioita, joille voi antaa
enkoodattavan merkkijonon ja kaytettavan merkistén samalla kertaa, suosittelemme naiden
kayttoa, mikali niitad on saatavilla. Tallaisia ovat mm. Javan java.net.URLEncoder.encode(String s,
String enc) ja Perl:n (URI-kirjasto) URI::Escape::uri_escape_utf8(Sstring) (vain UTF-8).

Missda muodossa puhelinnumerot pitdisi sy6ttaa rajapinnalle?

Suosittelemme vahvasti kansainvalisen muodon kadyttoa ilman etu- (+, 00) ja valimerkkeja, esim.
358207434242. Rajapinta pyrkii poistamaan numeroista ylimaaraiset merkit sekd muuntamaan
kansallisessa muodossa (ilman maakoodia) olevat numerot kansainvaliseen muotoon kayttden
oletuksena Suomen maakoodia (358), mutta riippuen syotteesta ja tavoitteesta tdma prosessi ei
aina valttamatta tuota haluttua lopputulosta.
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Kuinka pitkia konkatenoituja viesteja voin lahettaa?
SMS:n konkatenointimekanismi sallii maaritysten mukaan jopa 255 SMS:n mittaisten
konkatenoitujen viestien lahettamisen, mutta kaikki vastaanottavat paatelaitteet eivat pysty
kasittelemaan (Iahellekdan) nain pitkia viesteja. Emme suosittele yli kolmen SMS:n mittaisten
tekstiviestien tai yli neljan SMS:n mittaisten binaariviestien lahettamista.

Kuinka monelle vastaanottajalle voin ldhettaa viestin yhdelld HTTP-kutsulla?

Tuemme maksimissaan 20 vastaanottajalle lahettavia kutsuja.
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